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ÜBER HISCOX



HISCOX GROUP
ÜBER 100 JAHRE ERFOLG
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In Deutschland seit 1995 am Markt

Hiscox versichert spezielle Berufsgruppen und vermögende 
Privatkunden 

Gründung des Hiscox Syndikat in London 1901

34 Büros in 14 Ländern



HISCOX DEUTSCHLAND
DER VERSICHERER DER DIGITALEN WELT
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Pionier in der Versicherungsbranche → Hiscox war 2011 

der erste Anbieter einer Cyber-Versicherung 

auf dem deutschen Markt.

Hiscox bleibt Innovator

→ regelmäßige Verbesserungen der 

Versicherungsbedingungen.

Top Bewertungen für unsere 

Produkte Cyber, D&O, Sach-Inhalt und 

Vermögensschadenhaftpflicht.



AKTUELLES



HISCOX CYBER READINESS REPORT 2021
VIELE UNTERNEHMEN SIND BETROFFEN
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Cyber-Attacken stiegen spürbar 

– und gehen nicht selten an die 

Substanz

https://www.hiscox.de/cyber-readiness-report-2021/



HISCOX CYBER READINESS REPORT 2021
VIELE UNTERNEHMEN SIND BETROFFEN
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https://www.hiscox.de/cyber-readiness-report-2021/

Starker Einfluss von Covid-19 

auf die Arbeitswelt – und auf 

die Cyber-Sicherheit



HISCOX CYBER READINESS REPORT 2021
VIELE UNTERNEHMEN SIND BETROFFEN
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https://www.hiscox.de/cyber-readiness-report-2021/

Cyber-Versicherungen werden 

immer selbstverständlicher



GEFAHRENLAGE
HISCOX SCHADENSTATISTIK

10Aktuelle Hiscox Cyber Schadenstatistik

Hiscox Schadenstatistik – Ursachen und Kosten, in Prozent

Verteilung der Schadenkosten Schadenursachen

E-Mail-Kompromittierung

Ransomware

Hackerangriffe

Datenmissbrauch

Daten- oder Geräteverlust

Rechtsverletzung

Innentäter

Malware

Sextortion

DDoS

Andere

32

19

8

7

6

6

2

2

1

1

16

27

16

38

1

1

12

1

1

1

1

1



GEFAHRENLAGE
FORMEN DER BEDROHUNG
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− Betriebsunterbrechung

− Vertragsstrafen

− Hacker-Angriff, IT-Forensik, Wiederherstellung,

− Zahlkartendaten

− Betriebsunterbrechung

− Diebstahl & Manipulation

− zielgerichtete DDoS Angriffen

− Vertragsstrafen, IT-Forensik, Wiederherstellung

− Betriebsunterbrechung

− Sensible, personenbezogene Daten

− Diebstahl & Manipulation

− Sensible, personenbezogene Daten

− Diebstahl & Manipulation

− Betriebsunterbrechung

− Zahlkartendaten

− Diebstahl & Manipulation

− Betriebsunterbrechung

Produzierendes Gewerbe

Online-Handel (eCommerce)

IT-Unternehmen, Rechenzentrum

Arzt, Zahnarzt, Apotheken, Steuerberater, Rechtsanwalt, 
Immobilienmakler, Wirtschaftsprüfer

Hotel, Restaurant, Supermarkt

Tankstelle, Fachhandel

Jedes Unternehmen hat individuell nach Tätigkeit ein oder mehrere Cyber-Risiken...



RISIKOBEWERTUNG -
DIGITALE TOOLS



AKTUELLE INFOS UND WEITERE UNTER-
STÜTZUNG WARTEN IM MAKLERPORTAL

13Unsere Tools finden Sie hier: https://makler.hiscox.de/makler-academy/digitale-vertriebs-tools
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HISCOX CYBERCLEAR



DAS GRUNDGERÜST DER CYBER-
VERSICHERUNG...
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VersicherungSoforthilfePrävention

Assistance Risikotransfer



DAS GRUNDGERÜST DER CYBER-
VERSICHERUNG...
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VersicherungSoforthilfePrävention

Assistance Risikotransfer



ASSISTANCE-LEISTUNGEN
UNSERE BEWÄHRTE PRÄVENTION
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I. Cyber-Krisenplan

II. Cyber-

TrainingIII. Hiscox

Business

Academy



ASSISTANCE-LEISTUNGEN
I. CYBER-KRISENPLAN
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Rollen und Aufgaben
• Alarmierung und Eskalation 
• Aufbau Krisenstab
• Aufgaben der Krisenstabsmitglieder

Unterstützung Krisenkommunikation
• Checkliste Krisenkommunikation
• Wichtige Stakeholder
• Fertige Textbausteine

Reaktion auf Krisenszenarien
• Checkliste Sofortmaßnahmen
• Checkliste Krisenstabsarbeit (Führungszyklus)

Hilfsmittel
• Weitere Checklisten
• Protokollvorlagen
• Notfallkontakte

Cyber Krisenplan in Kooperation mit der HiSolutions AG



ASSISTANCE-LEISTUNGEN
II. CYBER-TRAINING
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• Phishing erkennen und abwehren

• Sichere Passwörter erstellen und merken

• Social-Engineering-Angriffe erkennen und abwehren

• Sicheres Verhalten am Arbeitsplatz

• Sicher unterwegs

• Umgang mit mobilen Geräten

Cyber-Training in Kooperation mit der HvS-Consulting AG



ASSISTANCE-LEISTUNGEN
III. HISCOX BUSINESS ACADEMY

21Jetzt besuchen unter: www.hiscox.de/hba

Cyber, IT-Sicherheit 

& Datenschutz

Verträge, Vorlagen 

& Recht

Zeit & Geld 

sparen.

Aha! Webinare

& Co..

Hiscox Business Academy 

E-Learning, Checklisten, Deal, Webinaren mit Top-Referenten 

u.v.m. exklusiv für Hiscox Geschäftskunden

Test-Log-In 

„Test2020Makler“

http://www.hiscox.de/hba


DAS GRUNDGERÜST DER CYBER-
VERSICHERUNG...
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VersicherungSoforthilfePrävention

Assistance Risikotransfer



SOFORTHILFE
ERKLÄRUNG AN EINEM SCHADENBEISPIEL
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Schadensbeispiel - Was ist passiert:

Der erste Mitarbeiter kommt morgens ins Büro, 

kann aber nicht arbeiten. Alle Dateien in den 

Netzwerk-Ordnern wurden verschlüsselt.

Vor der Aktivierung des Verschlüsselungstrojaners 

wurde sich per RDP (Remote Desktop Protocol) 

auf ein Computer aufgeschaltet. Emotet übernimmt 

von dort die Systemkontrolle und kann 

Schadsoftware modulartig nachladen; u.a. 

TrickBot, E-Mail Kompromittierung und Ruyk



SOFORTHILFE
ERKLÄRUNG AN EINEM SCHADENBEISPIEL
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Soforthilfe - Schadenhandling HiSolutions - Hiscox

• Unverzügliche Kontaktaufnahme zum Krisenmanager 

und IT-Forensiker für telefonische Sofort-Beratung

• Einschaltung des lokalen IT-Dienstleisters

• Sofortige Isolation der befallenen Rechner/Systeme

• IT-forensische Rückverfolgung der Ereignisse

• Identifizierung und Entfernung des Schädlings vom 

befallenen System und Überprüfung und Feststellung 

des Nichtbefalls anderer Systeme

• Wiederherstellung des Systems und Rekonstruktion 

der beschädigten Dateien

• Prüfung Meldung an Datenschutzbehörden und 

Betroffene



SOFORTHILFE
VIDEO ZU EINEM ECHTEN SCHADENFALL

Schäfer Trendwandsysteme

Hiscox CyberClear

25
Gleich Reinschauen: https://makler.hiscox.de/geschaeftskunden/cyberversicherung#damage-example



DAS GRUNDGERÜST DER CYBER-
VERSICHERUNG...
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VersicherungSoforthilfePrävention

Assistance Risikotransfer



VERSICHERUNG – CYBERCLEAR
AUSLÖSER FÜR DEN VERSICHERUNGSFALL
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VERSICHERUNG – CYBERCLEAR
AUFBAU DER POLICE
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CyberClear Versicherungsschutz

umfassende Hiscox-Leistungen – vorbeugend, mitten in der Krise, bei der 

Schadenregulierung und bei der anschließenden Sicherheitsanalyse

Cyber-

Eigenschaden

• Unterstützung durch 

IT-Krisenexperten, 

PR-Berater, Datenschutz-

anwälte

• Wiederherstellung des IT-

Systems und der Daten

• Benachrichtigung der

Betroffenen

Cyber-

Haftpflicht

• Schutz bei Ansprüchen 

Dritter in Zusammenhang 

mit Cyber-Schäden

• Schutz bei Rechtsverletzung 

durch Werbung und 

Marketing (Abmahnschutz)

Service-
Leistungen 
(Prävention 
& Reaktion)

1. Soforthilfe 
im Notfall

2. Cyber-
Training

3. Cyber-
Krisen-
prävention

Cyber-

Betriebsunterbrechung

• Schutz und Kosten-

übernahme bei Unter-

brechung des Geschäfts-

betriebes durch den 

Ausfall von IT-Systemen 

infolge eines Cyber-

Vorfalls



VERSICHERUNG – CYBERCLEAR
ZIELGRUPPEN
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CyberClear CyberClear Zielgruppen-Modelle



VERSICHERUNG – CYBERCLEAR
ABSCHLUSSMÖGLICHKEITEN
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https://makler.hiscox.de/cyber-versicherung

https://makler.hiscox.de/cyber-versicherung


VIELEN DANK FÜR 
IHR ENTGEGENGEBRACHTES VERTRAUEN!
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„Innovationsprodukt des Jahres“ 

Auszeichnung vom Deutschen Institut 

für Service-Qualität (DISQ) 

Quelle: https://www.versicherungsmagazin.de/rubriken/produkte/produkte-die-durch-innovationen-begeistern-2672090.html



VIELEN DANK FÜR 
IHR ENTGEGENGEBRACHTES VERTRAUEN!
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Und was sagen die Kunden?
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FRAGEN?
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Mehr Informationen unter:

https://makler.hiscox.de/geschaeftskunden/cyberversicherung



IHRE FRAGEN AN DIE REFERENTEN
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Markus.Leenen@HISCOX.de

T 089 545801 244

Semret.Haile@hiscox.com

T 089 545801 385

Markus Leenen

Underwriter 

Commercial Lines

Semret Haile

Graduate Underwriter 

Commercial Lines

Gerne können Sie uns Ihre Fragen per Mail senden, oder rufen Sie uns an!

mailto:Markus.Leenen@HISCOX.de
mailto:Semret.haile@hiscox.com

